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VPN FORTICLIENT PARA iOS

1. INFORMACION GENERAL.

La guia para implementacion de VPN Fortinet permitira acceder a los sistemas
Institucionales de la Armada del Ecuador, para lo cual debera llenar el Formulario de
autorizacién de VPN, legalizado por el comandante de su reparto y remitido a la
DIRTIC, mismo que se encontrara alojado para mejor accesibilidad en
https://lvpn.armada.mil.ec/ con los respectivos manuales en los diferentes
Sistemas Operativos

La VPN Fortinet cuenta con doble factor de autenticacion, la misma que debera tener
su usuario y clave del zimbra/sisdon con un cédigo TOKEN que llegara al sistema
de correo electronico de la Armada.

Antes de conectarse a la VPN FORTINET el usuario debera tener abierto su correo
electronico de la armada, el mismo que esta publicado en el internet y debera
logonearse con su usuario y clave y su TOKEN OTP.

2. RECOMENDACIONES PARA LA CORRECTA INSTALACION Y USO
DE LA VPN FORTICLIENT:

- Descargar la version adecuada del instalador de VPN FortiClient desde el
sitio oficial de Fortinet.

- Desinstalar previamente cualquier VPN instalada anteriormente para evitar
conflictos durante la instalacion.

- Silainstalacion se realizé mediante un archivo ejecutable (.exe), asegurese
de que este haya sido ejecutado con derechos de administrador para evitar
restricciones del sistema operativo.

- Verificar que el antivirus no bloquee el instalador o la ejecucién del programa.
Si es necesario, desactivelo temporalmente durante la instalacion.

- Asegurarse de contar con una conexion a internet estable.

- Mantener abierto el correo institucional ZIMBRA, donde se recibira el codigo

autenticador necesario para el acceso a la VPN.
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3. MANTENIMIENTO Y ACTUALIZACION

- El personal técnico de la DIRTIC llevara a cabo inspecciones periédicas de los
dispositivos conectados y listas de usuarios activos en la VPN, con el objetivo de
mantener una administracion depurada y actualizada.

- La DIRTIC se reserva el derecho de ejecutar auditorias sobre el uso adecuado
del servicio VPN en cualquier momento que lo considere necesario, a fin de

garantizar el cumplimiento de las politicas institucionales de seguridad.

4. INCUMPLIMIENTOS Y MEDIDAS DISCIPLINARIAS

El uso indebido o no autorizado del servicio VPN institucional sera considerado una
falta disciplinaria grave, y sera accionado conforme a lo establecido en el
Reglamento de Disciplina Militar vigente, sin perjuicio de otras acciones que
pudieran corresponder.

5. RESPONSABLES

Usuarios:

- Son responsables de garantizar el uso seguro y confidencial de la
informacion accedida mediante la VPN, cumpliendo con los protocolos
establecidos y reportando oportunamente cualquier incidente o anomalia
detectada.

DIRTIC:

- Responsable de autorizar y administrar los accesos al servicio VPN, asi
como de supervisar de forma continua su uso.

- Coordinar y gestionar las acciones de respuesta ante incidentes de
seguridad relacionados con la conexion remota a través de VPN.

- A pesar de contar con un manual de instalacion y uso como material de
apoyo, el personal técnico brindara el soporte necesario ante cualquier
inconveniente o dificultad que se presente durante la implementacién o
utilizacion del servicio VPN por medio de soporte@armada.mil.ec

6. PASOS PARA INSTALACION.
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6.1 SISTEMA OPERATIVO iOS
Descargar app FORTICLIENT VPN en APP STORE.

() forticlient vpn

@ FortiClient VPN

Clic en PERMITIR

“FortiClientVPN" quiere
agregar configuraciones de
VPN

Al usar VPN, puede que se filtre o
supervise toda la actividad de red de
este iPhone.
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Se mostrara la siguiente pantalla. Clic en SELECT CONECCTION

< Configuracién

VPN

UPGRADE TO THE FULL VERSION TO ACCESS ADDITIONAL
FEATURES AND RECEIVE TECHNICAL SUPPORT

Connection Select connection
Connect
Status Disconnected

Clic en ADD CONFIGURATION

< Configuracion

< VPN Select VPN Connection Edit

€ Add Configuration /

) Scan QR Code to add VPN
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Ingresar los siguientes datos.

< Configuracion

< Back SSL-ARMADA Save
Name SSL-ARMADA
Server Address https://187.251.172.1:11443
Add Server Address &
SSO
Port 1443
CONFIGURATIONS
Use Certificate
Keep FQDN Resolution Consistency
CREDENTIALS
Username XXXXXXXXXX

\

USUARIO ZIMBRA/SISDON
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Se mostrara la VPN ingresada. Luego clic atras VPN

< VPN / Select VPN Connection Edit

€ Add Configuration

) Scan QR Code to add VPN

USER VPN GATEWAY

SSL-ARMADA

Clic en CONNECT.

VPN

UPGRADE TO THE FULL VERSION TO ACCESS ADDITIONAL
FEATURES AND RECEIVE TECHNICAL SUPPORT

Connection SSL-ARMADA
Connect
Save password

Status Disconnected
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Cic en OK.

VPN

UPGRADE TO THE FULL VERSION TO ACCESS ADDITIONAL
FEATURES AND RECEIVE TECHNICAL SUPPORT

Connection

Connect O

Save pa .
Untrusted Connection
This connection is untrusted. Press OK
to continue
Status ing

Cancel OK

Ingresar USUARIO y CONTRASENA de ZIMBRA/SISDON.
Clic en CONECTAR.

VPN

UPGRADE TO THE FULL VERSION TO ACCESS ADDITIONAL
FEATURES AND RECEIVE TECHNICAL SUPPORT

Login
Connec Please enter your username
and password.

XXXXXXXXXX

Connec ()
XXXXXXXXXX

/

Cancel OK
Save pa.
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Ingresar TOKEN que recibira al correo ZIMBRA.
NOTA: Verificar en BANDEJA DE ENTRADA o SPAM.
Clic en ACEPTAR.

VPN

UPGRADE TO THE FULL VERSION TO ACCESS ADDITIONAL
FEATURES AND RECEIVE TECHNICAL SUPPORT

Token Required

An email message containing a Token
Code will be sent to
<ErXXXX. XXXXXXXXXXX@XXXXX.com> in a

Connec

moment.
Connec Entyd(en Code. ()
XXXXXX
Save pa
OK

Se mostrara la VPN CONECTADA.

VPN

UPGRADE TO THE FULL VERSION TO ACCESS ADDITIONAL
FEATURES AND RECEIVE TECHNICAL SUPPORT

Connection

Connect ()
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En base al Sistema Operativo se podra visualizar el tiempo de conexion.

Status Connected ga
Address XOXOXXXXXXX

XXOXXXXXXX
Account

Connect Time

Sent

Received
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